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Rapide, 1éger et sans compromis pour
renforcer la protection de toutes vos
données et de votre famille.

D

La cyberprotection ultime

Une technologie de pointe pour les
utilisateurs avancés, reposant sur
un équilibre parfait entre rapidité,
détection et convivialité.

+TIOM

utilisateurs protégés dans le monde

Protection
récompensée

Des évaluateurs impartiaux
classent ESET parmi les
meilleurs du secteur, comme
le montre le nombre record de
récompenses VB100 décernées
par Virus Bulletin.

Tout ce dont vous pourriez
avoir besoin

Protégez votre identité digitale et
vOs paiements, votre ordinateur
portable en cas de perte ou de
vol, et vos enfants en ligne. Plus
d'innombrables autres avantages.

+100

prestigieuses récompenses VB100

Technologie
de pointe

Machine Learning Avancé,
DNA Detections et systéme
d'évaluation de la réputation
dans le Cloud ne sont que
quelques-uns des outils de
pointe développés dans nos
13 centres de R&D.

G

Protégez vos précieuses
données

Chiffrez vos fichiers et vos
supports amovibles. Protégez-
les en cas de perte ou de vol.
Collaborez et partagez des
données en toute sécurité.

+30

années de technologie NOD32

Développé dans
I'Union européenne

Nos valeurs - intégrité,

fiabilité et indépendance -
découlent toutes de nos racines
européennes et sont garanties
par notre autonomie financiére.



Un Internet plus sdr pour en
profiter en toute sécurité

Explorez le vaste monde en ligne avec
I'assurance d'étre protégé par la technologie
de détection primée d'ESET. Plus de

110 millions d'utilisateurs dans le monde lui
font confiance pour détecter et neutraliser
tous types de menaces digitales, y compris
les virus, les rootkits, les botnets et les
logiciels espions. Elle protége également
contre les techniques de contournement de
la détection, et bloque les attaques et les
exploits ciblés.

Profitez de toute la
puissance de votre
ordinateur

ESET Smart Security réserve plus de
puissance aux programmes que vous utilisez
quotidiennement, pour jouer, travailler et
naviguer sur Internet sans ralentissement.
Restez connecté plus longtemps grace au
mode d'économie de la batterie et profitez
des jeux sans avoir a vous préoccuper des
notifications intempestives.

Antivirus et Antispyware

Protection proactive contre tous types de menaces en ligne et hors ligne, empéchant notamment la propagation
des malwares a d'autres utilisateurs.

Machine Learning Avancé

En plus de notre intelligence artificielle dans le Cloud, cette couche proactive fonctionne également sur votre
machine. Elle est spécifiquement concue pour détecter les malwares avancés ou inconnus, sans réduire les
performances systéme.

Bloqueur d'exploits

Blocage des attaques spécifiquement congues pour contourner les mécanismes de détection des antivirus, et
élimination des écrans de verrouillage et des ransomwares. Protection contre les attaques ciblant les navigateurs
web, les lecteurs de PDF et autres applications, y compris les logiciels s'appuyant sur Java.

Analyse avancée de la mémoire

Meilleure détection des malwares persistants qui dissimulent leur activité avec plusieurs couches de chiffrement.

Analyse dans le Cloud

Accélération des analyses grace a une liste blanche de fichiers sdrs renseignée depuis la base de données
de réputation des fichiers ESET Live Grid®. Blocage proactif des malwares inconnus en fonction de leur
comportement, en les comparant a notre systéme d'évaluation de la réputation dans le Cloud.

Analyse pendant le téléchargement
de fichiers

Réduction de la durée des analyses. Seuls certains types de fichiers spécifiques tels que les archives, sont analysés
pendant leur téléchargement.

Analyse pendant les périodes
d'inactivité

Préservation de la performance du systéme en effectuant les analyses complétes lorsque votre ordinateur n'est pas
utilisé. Détection des menaces potentielles inactives avant qu'elles n'entrainent des dommages.

Systéme de prévention
d'intrusions (HIPS)

Personnalisation plus poussée du comportement du systéme avec un focus sur la détection des comportements.
Possibilité de définir des régles pour la base de registre, les processus actifs et les programmes, afin d'affiner la
posture de sécurité.

Protection contre
les attaques via scripts

Détection des attaques via des scripts malveillants qui tentent d'exploiter Windows PowerShell.
Détection des JavaScripts malveillants capables d'attaquer via votre navigateur. Les navigateurs Mozilla Firefox,
Google Chrome, Microsoft Internet Explorer et Microsoft Edge sont pris en charge.

Scanner UEFI

Protection contre les menaces qui attaquent votre ordinateur a un niveau plus profond, méme avant le démarrage
de Windows, sur les systémes dotés d'une interface UEFI.

Scanner WMI

Recherche de références a des fichiers infectés ou des malwares intégrés sous forme de données dans Windows
Management Instrumentation, un ensemble d'outils d'administration d’appareils et d’applications dans un
environnement Windows.

Analyse de la base de registre

Recherche de références a des fichiers infectés ou des malwares intégrés sous forme de données dans la base de
registre de Windows, une base de données hiérarchisée qui stocke des parameétres de bas niveau pour le systéme
d'exploitation Microsoft Windows et pour les applications qui choisissent de I'utiliser.

Empreinte systéme réduite

Performances élevées et prolongation de la durée de vie du matériel. Convient a tout type d’environnement
systéme. Economie de la bande passante Internet grace a de trés petites mises a jour.

Mode Gamer

ESET Smart Security passe automatiquement en mode silencieux lorsqu'un programme fonctionne en plein écran.
Les mises a jour du systéme et les notifications sont reportées afin d'économiser les ressources pour les jeux, les
vidéos, les photos et les présentations.

Optimisation des ressources systéme

Report de toutes les fenétres contextuelles non-prioritaires, des mises a jour et des activités exigeantes en
ressources systéme, afin de préserver celles-ci pour rester en ligne et utiliser la batterie plus longtemps.




Protégez votre vie privée

Bénéficiez de connexions plus sdres
pendant vos opérations bancaires en
ligne, les paiements en ligne, et 'accés
a des porte-monnaies électroniques
chiffrés. Protégez votre webcam et
votre routeur Wifi personnel contre
les intrus, et protégez vos données
privées contre les ransomwares.
Chiffrez vos fichiers et vos supports
amovibles (clés USB) pour protéger
votre vie privée. Bloquez les menaces
ciblant votre vie privée en testant
activement les appareils intelligents
connectés a votre routeur.

Données sécurisées

Chiffrement des fichiers et des supports amovibles (par ex. clés USB) pour une protection ultra-sécurisée de vos
données, avec déchiffrement sur n'importe quel appareil Windows. Protection contre le vol de données en cas de
perte d'une clé USB ou d'un ordinateur portable. Collaboration et partage de données en toute sécurité.

Gestionnaire de mots
de passe

Stockage et organisation des mots de passe, remplissage automatique des formulaires et génération de mots

de passe chiffrés ultra robustes. Il vous suffit simplement de vous souvenir de votre mot de passe principal.

Vous pouvez également vous déconnecter de chaque site web et sécuriser votre historique de navigation a
distance, rester informé de la sécurité de votre compte grace au rapport de sécurité, et recevoir des alertes de
sécurité lorsque vos mots de passe sont a risque. Le mécanisme de détection des visages d'iOS est intégré et une
authentification a deux facteurs (2FA) avec Google Authenticator peut étre incorporée pour plus de sécurité.

Bouclier anti-ransomware

Blocage des malwares qui tentent de vous empécher d'accéder a vos données personnelles en vous demandant de
payer une rancon pour les déverrouiller.

Protection de la webcam

Surveillance permanente de tous les processus et applications fonctionnant sur votre ordinateur pour déterminer
lesquels veulent utiliser votre webcam. La fonctionnalité vous avertit de toute tentative inattendue d'accés a votre
webcam et vous permet de la bloquer.

Surveillance des objets connectés

Test de votre routeur pour détecter les vulnérabilités telles que des mots de passe faibles ou des micrologiciels
obsolétes. Liste des appareils connectés (smartphones, appareils intelligents) en détaillant : nom de I'appareil,
adresse IP, adresse MAC, etc. Propose de résoudre les problémes éventuels.

Pare-feu

Prévention des accés non autorisés a votre ordinateur et de I'utilisation abusive de vos données personnelles.

Prévention des attaques réseau

En plus du pare-feu, votre ordinateur est automatiquement protégé contre le trafic réseau malveillant grace au
blocage des menaces révélées par leur trafic réseau dangereux.

Protection des opérations
bancaires et des paiements

Un navigateur sécurisé spécial vous permet de payer en ligne en toute sécurité et d'utiliser tout navigateur pris
en charge en mode sécurisé par défaut (apres l'installation). Protection automatique des opérations bancaires sur
Internet et de l'accés a des portefeuilles de cryptomonnaie. Chiffrement des communications entre le clavier et le
navigateur pour des transactions plus sdres, et avertissement en cas d'utilisation de la fonction sur un réseau Wifi
public. Protection contre les enregistreurs de frappe.

Protection contre les botnets

Une couche de sécurité supplémentaire protége contre les malwares des botnets, empéchant ainsi que votre
ordinateur ne soit utilisé a mauvais escient pour diffuser du spam et mener des attaques réseau. Bénéficiez d'un
nouveau type de détection grace aux signatures réseau, pour un blocage encore plus rapide du trafic malveillant.

Anti-hameconnage

Protection de votre vie privée et de vos ressources contre les tentatives des sites web frauduleux visant a acquérir
des informations sensibles telles que des noms d'utilisateur, des mots de passe ou des informations bancaires, ou
cherchant a vous communiquer de fausses informations provenant soi-disant de sources réputées. Protection
contre les attaques homoglyphes (remplacement de caractéres dans des liens par des caractéres ressemblant mais
qui sont en fait différents).

Réseau externe

Notification de connexion a un réseau inconnu et invitation a passer en mode de protection stricte.
Votre appareil est invisible aux autres ordinateurs connectés au méme réseau.

Controle des appareils

La copie non autorisée de vos données privées sur des appareils externes peut étre bloquée au besoin. Blocage
des supports de stockage : CD, DVD, clés USB et périphériques de stockage sur disque. Blocage des appareils se
connectant via Bluetooth, FireWire et les ports série/paralléle.

Antispam

Les emails indésirables n'encombrent plus votre boite de messagerie.




Antivol - Localisez votre Géolocalisation
ordinateur égaré pour votre

Signalement d'un appareil comme étant manquant via l'interface web d'ESET® antivol sur my.eset.com pour
déclencher sa surveillance automatique. Affichage de la position de I'appareil sur une carte en fonction des réseaux
Wifi a portée lorsqu'il est en ligne. Accés aux informations recueillies via ESET antivol sur my.eset.com.

securite Surveillance des activités
des ordinateurs portables

Protégez votre ordinateur portable en cas de

Surveillance des voleurs grace a la caméra intégrée de votre ordinateur portable. Prise de captures d'écran sur
I'ordinateur portable volé.
Sauvegarde de toutes les photos et captures d'écran récentes dans l'interface web de my.eset.com.

perte ou de vol, et améliorez les chances de

le retrouver Optimisation de I'antivol

Configuration facile de I'antivol pour une protection maximale de votre appareil. Configuration facile de la
connexion automatique a Windows et des mots de passe des comptes du systéme d'exploitation. Amélioration du
niveau de sécurité en vous invitant a modifier les parametres clés du systéme.

Diffusion d'un message

Créez un message sur my.eset.com, et transmettez-le pour qu'il s'affiche sur votre appareil égaré afin d'augmenter
les chances de le récupérer.

Protégez vos enfants sur
Internet

Montrez a vos enfants uniquement les bons Contrdle parental
cOtés d'Internet avec le contréle parental,

Possibilité de choisir parmi des catégories prédéfinies en fonction de I'age de vos enfants. Définition d'un mot de
passe pour empécher toute modification des parametres ainsi que la désinstallation non autorisée du produit.

pour éviter de les exposer a des contenus
inappropriés en ligne. Bloquez plus de

20 catégories de sites web ou ajoutez des
sites individuels a la liste noire.

Bénéficiez d'un meilleur
controle de vos licences sur
my.eset.com

Créez gratuitement un compte sur my.eset.
com pour obtenir une visibilité instantanée
sur I'état de vos licences et des appareils
connectés.



Installez avec les parameétres
par défaut ou personnalisez
pour répondre précisément a
vos besoins

ESET Smart Security fournit une protection
optimale dés le départ avec ses parametres
par défaut, et vous tient informé des
problémes de sécurité potentiels pour

les résoudre directement a partir de

I'écran principal. Son interface utilisateur
élégante est congue pour vous permettre
de configurer facilement toutes les taches
quotidiennes.

Solution en un clic

Visualisation de I'état de votre protection et acces aux outils les plus fréquemment utilisés depuis tous les écrans.
Des solutions complétes en un seul clic aux problémes potentiels.

Mise a jour transparente
des produits

Accés aux nouvelles technologies de protection dés qu'elles sont disponibles, pour un niveau de sécurité
le plus élevé possible a tout moment.

Parameétres pour les
utilisateurs avancés

Parameétres de sécurité détaillés pour répondre exactement a vos besoins.
Définition du degré maximal des analyses et de leur durée, |a taille des fichiers et des archives a analyser, et bien
plus encore.

ESET Sysinspector®

Outil de diagnostic avancé qui collecte des informations critiques sur le systéme pour résoudre un large éventail de
problémes de sécurité et de compatibilité.

Rapport sur la sécurité

Apercu mensuel sur la maniére dont ESET protége votre ordinateur. Ce résumé comprend des informations sur les
menaces détectées, les pages web bloquées, les emails de spam interceptés, les accés bloqués a la webcam et bien
plus encore.




SOLUTION MULTIPLATEFORME

Sécurisez tous vos appareils

Que vous utilisiez un PC, un Mac,

un smartphone, une tablette ou un
téléviseur Android, protégez-les tous
avec le plus haut niveau de sécurité
offert par ESET.

Protégez vos enfants en ligne

Grace a la fonctionnalité ESET
Parental Control pour Android,
protégez sur plusieurs appareils les
activités en ligne de vos enfants d'une
maniére adaptée a leur usage.

Une licence pratique

A partir du portail my.eset.com, votre
licence peut étre transférée a tout
moment sur un nouvel appareil sans
avoir a obtenir une nouvelle licence.

ESET MAKES
L THE ONLY

VB100 | Townioo

virusbulletin.com VB100s

www.eset.com

CHOISISSEZ LA SECURITE DONT VOUS AVEZ BESOIN.

PROTEGEZ 3 OU 5 APPAREILS.

Ordinateurs

Windows
macOS

Ordinateurs:

WINDOWS :

ESET Smart Security Premium
ESET Internet Security

ESET NOD32 Antivirus

MAC :
ESET Cyber Security Pro
ESET Cyber Security

Smartphones,
tablettes ou TV

Android

Smartphones et tablettes :

« ESET Mobile Security
« ESET Parental Control

Android TV :

e ESET Smart TV Security

SECURITE INTERNET

«/ Antivirus

+/ Machine Learning Avancé
« Antispyware

+/ Anti-hamegonnage

«/ Protection des opérations
bancaires et des paiements

+/ Antivol

« Pare-feu

+ Contrdle parental

+/ Contrdle des appareils

+ Antispam

+«/ Bloqueur d'exploits

«/ Protection contre les botnets
+/ Rapport sur la sécurité

+/ Analyse avancée de la mémoire

« Protection contre les attaques
réseau

«/ Protection contre les attaques
via scripts

«/ Scanner UEFI

+ Empreinte systéme réduite

+ Mode Gamer

«/ Assistance technique gratuite
+/ Surveillance des objets connectés
+/ Protection de la webcam

+/ Bouclier anti-ransomware

+/ Gestionnaire de mots de passe
+/ Données sécurisées

+ Analyse de la base de registre
' Scanner WMI

SECURITE DES SMARTPHONES ET DES TABLETTES

+/ Antivirus

+/ Anti-hameconnage
+/ Antivol proactif

« Localisation GPS

+/ Suppression a distance

+/ Protection des paiements

CONTROLE PARENTAL

+/ Web Guard

« Application Guard avec
restrictions horaires

+/ Budget-temps
« Géo-barriére

+/ Demandes des enfants

« Surveillance des objets
connectés

« Filtrage des appels
+/ Verrouillage des applications
+/ Audit de sécurité

«/ Assistance technique gratuite

+/ Localisateur d’enfant

«/ Plusieurs appareils par enfant
+/ Rapports d'utilisation

+/ Blocage instantané

+ Mode vacances
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